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Det ar dags att omvardera EU:s relation till Ryska federationen. De senaste
manaderna har visat att var Rysslandsstrategi behéver en strategisk nystart. Denna
handlingsplan grundas pa den allt stérre fiendeskapen mellan EU och Ryssland, men
bygger dven pa en vision om férnyelse i relationerna.

FORVANTNINGAR OCH MAL

a. Omprovade forvantningar

Under de senaste trettio aren har vi upplevt tva faser i férvantningarna pa vara
relationer med Ryssland, och kdmpar nu med den tredje:

Under den forsta narmandefasen efter kalla krigets slut férenades Ryssland
och dess europeiska partners i en vision om en gemensam framtid, fast
férankradiinternationell ratt och den konstitutionella demokratins varderingar.

Denna hoppfulla vision bérjade vittra sénder och 2007 inleddes det sista
hoppets fas: Putin framférde harda anklagelser mot vast under
sakerhetskonferensen i Miinchen 2007 och antydde att vi stod infor ett nytt
kallt krig. Sadan retorik, liksom antidemokratiska bakslag i Ryssland samt dess
aggressiva agerande i Tjetjenien och Sydkaukasien har skadat fértroendet
rejalt. Men det fanns dnda hopp om att Ryssland skulle atervanda till den
gemensamma visionens vag, antingen genom stérre engagemang eller pa
grund av stérre press.

Detta hopp skadades allvarligt under Rysslands ockupation av Georgien 2008,
men 6verlevde. Det har dock uttdmts och slutligen férstérts under Putins
tredje mandatperiod som president till foljd av inhemskt fértryck, aggressiv
politik i Syrien, Libyen, Centralafrikanska republiken och andra konflikter, den
illegala annekteringen av Krim 2014 och kriget i Ukraina, samt pagaende
hotfulla handlingar mot lander i det &stliga partnerskapet och EU-
medlemsstater. De senare aventyrar nationell, regional och internationell
sakerhet, fred och stabilitet. EU:s misstro mot Ryssland férdjupades ytterligare
pa grund av mord och mordférsék pa ryska regeringskritiker i Storbritannien
och Tyskland, liksom Rysslands cyberattacker i Europa och USA. Den
nuvarande desillusioneringsfasen startade. Putin har positionerat sitt land som
en motstandare till EU. EU maste medge att Ryssland har upphort att vara en
strategisk partner och inte kommer att bli det under en éverskadlig framtid. Inte
sa lange landet vagrar éverge sin aggressiva utrikespolitik. Det dmsesidiga
fértroendet har férsvunnit.

Det finns ingen chans att Ryssland ska integreras i den euro-atlantiska
varderingsgemenskapen under en dverskadlig framtid. | detta skede verkar det
osannolikt att den ryska regeringen skulle respektera ens minimistandarder for
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internationell ratt och manskliga rattigheter. Istéllet ter sig méjligheten att
Ryssland ska ga samman med Kina och nedmontera sddana standarder allt mer
sannolik.

b. Huvudsyfte och strategiska mal

Dessa omprévade férvantningar leder till en omvéardering av vara langsiktiga
och strategiska mal.

Vart évergripande huvudmdl ar att skapa relationer med Ryska federationen pa
ett satt dar freden, stabiliteten, suverdniteten och den territoriella integriteten
hos alla ldnder i EU och EU:s ndromrdden upprétthdlls, internationell rétt
respekteras, mdnskliga réttigheter och rattsstaten férblir vara rdttesnéren och
mdjligheten att samarbeta fér att I6sa gemensamma problem bibehdlls. Med
andra ord dr uppgiften att férsvara den europeiska fredsarkitektur som
nedtecknades i Parisstadgan efter kalla kriget.

For att gora detta maste vi fokusera pa féljande strategiska mdl i Europas
Rysslandspolitik:

« Uppratthalla en dialog dar det ar majligt.

- Stérka relationerna med det ryska civilsamhallet.

- Starka europeisk motstandskraft mot hybridintrdng och andra typer av

angrepp.

- Foérsvaga inflytandet hos den korrupta ryska eliten, satta stopp fér deras
odnskade investeringar i Europa och undvika att samarbeta med dem.

+ Minska det strategiska beroendet av Ryssland pa olika omraden, i synnerhet
energisektorn.

« Beka@ampa Rysslands geopolitiska ambitioner, i synnerhet genom att 6ka
kostnaderna for ryska militéra insatser i tredjelander, inklusive genom
proxygrupper och legosoldater.

« Foérhandla om karnvapennedrustning, nedrustning av konventionella
stridskrafter och vapenkontroll i syfte att minska risken fér att kdrnvapen
anvands pa den europeiska kontinenten.

- Samarbeta selektivt med Ryssland, utan att aventyra tredje lands intressen

och
manskliga rattigheter.

Med dessa principer som grund beskriver vi nedan bestandsdelarna i var
handlingsplan fér EU:s relationer med Ryssland.

Il. HANDLINGSPLAN FOR EU:S RELATIONER MED RYSSLAND
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Var politik stravar efter samarbete med det ryska folket och ar darmed
prorysk

Stod till det ryska folket, deras rattigheter och det ryska civilsamhallet ar
kdrnan i var bilaterala relation. Vi vill ge sa manga ryska medborgare som méjligt
direkt och propagandafri tillgang till information om Europeiska unionen och
dess medlemsstater. Vi vill intensifiera direktkontakterna mellan ryska
medborgare och EU-medborgare, inklusive att géra det lattare att fa visum. Vi
behdver bredda utbytesprogram fér skolor, universitet och kulturinstitutioner,
ocksa féor  yrkesutbildningar och den icke-akademiska sfaren.
Direktrekryteringsmojligheter fér saval hog- som lagutbildade arbetstagare
fran Ryssland boér skapas eller underlattas.

EU-landerna maste skapa och bredda alternativen for politiska flyktingar fran
Ryssland att leva i Europa under sékra och juridiskt trygga férhallanden. Precis
som for manniskor fran andra lander (till exempel Turkiet) behdver vi fler
alternativ for uppehdlistillstand an asylstatus, inklusive Iésningar som ger
maojlighet att bli kvar och jobba i Europa utan att klippa banden till hemlandet,
familjen och det ryska civilsamhéllet. Vi maste vara beredda pa det faktum att
ett stort antal personer som fatt nog av fortrycket i Ryssland kommer att séka
efter méjligheter att fly till Europa nar granserna éppnar efter covid-pandemin.

Vi stravar efter att stdédja grundlaggande méanskliga rattigheter, inklusive att
framja jamstalldhet, HBTQI-gruppers rattigheter och minoritetsrattigheter. EU
kommer dock, dar det ar mgjligt, att hjalpa fértryckta medborgare i Ryssland,
sarskilt sadana som drabbas av diskriminering pa grund av alder, ras, etnicitet,
spraklig grupp eller sexuell laggning, kénsuttryck, konsidentitet,
kénsegenskaper osv.

| vart arbete gentemot Ryssland maste vi sluta betrakta den politiska eliten som
landets enda politiska aktdr. Okad tonvikt pa kontakter med ryska regioner kan
Oppna dérren till ett mer sjalvstandigt samarbete med regionala och lokala
aktorer.

Stodet till civilsamhallet ska fortsatta vara hornsteneni var politik

Den grundlaggande principen i var utrikespolitik ar solidaritet med och stéd till
ett fritt civilsamhalle varlden éver. Systematiska angrepp pa fria utrymmen i
Rysslands demokrati-orienterade civilsamhalle har pagatt i manga ar.
Samtidigt blir stora delar av befolkningen avsiktligt avpolitiserad och den ryska
regeringen har skapat ett parallellt, regimvanligt civilsamhalle. Oppet
stallningstagande i samhaéllsfragor stigmatiseras eller bestraffas i
utbildningsinstitutioner, vetenskapssamhallet och andra offentliga grupper
och organisationer - aven privata foretag. Detta skapar en stdmning dar
politiskt engagemang ér farligt for alla, sarskilt fér studenter och anstéllda som
kan férlora sin studentstatus eller sitt jobb.

Vart mal ar att géra det mdjligt fér civilsamhdllets medlemmar att fritt besluta
om sin politiska inriktning och stddja deras aktiviteter sa mycket vi kan. For oss
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ar ett starkt samhallspolitiskt stallningstagande frdn en medborgare eller
organisation inte en brist eller orsak till forféljelse eller regleringar, sa som det
idag ser ut i Ryska federationen, utan en viktig del av inneboende manskliga
rattigheter. Vi stravar darfor efter att ytterligare stérka det finansiella och icke-
materiella stédet till civilsamhéllet och hitta satt att mdjliggbra ett
repressionsfritt mottagande av denna hjélp, trots de nuvarande svarigheterna
att samarbeta med civilsamhéllet i form av alla de hinder som ndmnts och
nyligen stiftade lagar sdsom "“lagen om utldndska agenter”. Utdver finansiellt
stéd maste vi tala fér de europeiska och ryska icke-statliga och andra
organisationer som lagen om utldandska agenter och den ryska lagen om ej
dnskvarda organisationer riktar sig mot, och férkasta dessa lagars nedsattande
och diskriminerande syften. Detta galler sarskilt icke-statliga organisationer
som arbetar med minoriteters réttigheter, jdgmstélidhet och miljéfragor. Vi
maste se till att EU:s medlemsstater ar beredda att valkomna hotade eller
forbjudna icke-statliga organisationer fran Ryssland och ge dem mdgjlighet att
vid behov verka fran EU:s territorium. Det ar viktigt att sadant stdéd gérs
tillgangligt fér den regionala mdngfalden i det ryska samhallet: det finns manga
initiativ och organisationer runtom i Ryssland som fértjanar var solidaritet och
vart stéd. Ett viktigt instrument i detta hdnseende &r organisationen Det
europeiska initiativet fér demokrati, som bér starkas och utvidgas.

Var Rysslands- och Osteuropapolitik grundas pa kunskap om historien
och erkannande av ansvar och trauman

Europas relationer med véara grannar i 6st kommer alltid att paverkas av var
tragiska gemensamma historia - mest tongivande ar andra varldskriget, men
aven den efterféljande perioden med ett uppdelat Europa under kalla kriget.

Vi &r sammanbundna av var gemensamma 1900-talshistoria, oavsett politisk
inriktning och olika ryska regeringars politik eller statséverhuvuden. Vi
forkastar harmed alla férsok fran ryska politiska eliter att manipulera historien
for att framja sina egna intressen.

Vi ar ocksd medvetna om att Sovjetunionens ockupation av manga
Osteuropeiska och baltiska stater ar férknippad med minnen av fortryck, forlust
av sjalvstéandighet och manskliga tragedier som inte upphérde efter segern
over nazismen. Vi &r medvetna om och bygger vidare pa en mangfald av
minnen i europeiska samhallen utan att gldmma Tysklands och dess allierades
ansvar for de grova brott som begicks under andra véarldskriget.

Virespekterar Rysslands intressen, men inte Rysslands revisionism

Vi forkastar en splittrande politik med syfte att skapa inflytandesfarer som en
typ av sjalvcentrerat maktspel av stérre aktérer pa mindre staters bekostnad
genom olika handelsrelaterade, ekonomiska och finansiella samt 6éppna och
fértackta politiska och militara medel. Vi erkdnner dock att Ryska federationen
har regionala intressen utanfér sina egna granser. Det &r viktigt att uppna
balans av alla intressen dar alla berérda parter deltar, férutsatt att detta sker i
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enlighet med internationell ratt, FN-stadgan och Helsingforsdeklarationen
(1975). Vi arbetar for att mindre stater inte ska kuvas till forman foér stérre
stater. Nar det handlar om alliansmedlemskap fér stater beldgna mellan EU och
Ryssland ar var princip att allianser ska vaéljas fritt. | framtiden bér det vara
respektive regionala alliansers ansvar att hitta ett satt att informera och
radgéra med varandra betrdffande modjliga utvidgningar utan att stéra
aspirerande medlemmars sjalvstandiga beslut. Det langsiktiga malet bér vara
att skapa en motstandskraftig regional politisk arkitektur och
sakerhetsarkitektur. Vi &r medvetna om att Organisationen for Sakerhet och
Samarbete i Europa (OSSE) har blivit en viktig mekanism for olika tekniska
uppgifter i regionen, men har férlorat sin roll som effektivt forum foér
geostrategiska konsultationer. Vi behdéver mdjliggéra en diskussion som
involverar alla regionala aktérer fran EU till Ryssland, inklusive staterna i EU:s
Ostra grannskap, for att diskutera relevanta regionala geostrategiska fragor.
Var solidaritet med landerna i EU:s 6stliga partnerskap bér underbyggas av en
tydlig strategi foér langsiktigt engagemang, vilket aven inkluderar att
ateruppbygga fortroendet for EU som en palitlig partner i sakerhetsfragor,
sasom behovet av stérre engagemang fran EU:s sida i fredlig 16sning av
konflikter.

Vara varderingar ar var styrka

For ett decennium sedan fattade de ryska ledarna ett medvetet beslut om att
utveckla ett ideologiskt alternativ till den europeiska modellen av demokratiska
varderingar och liberal demokrati samt att bli en internationell ledare och
foresprakare av denna nya konfrontativa doktrin. Den ryska ledningen har klivit
bort fran demokratins grundvéarderingar och uttryckt att de utgér en bastion
fér vad de kallar "kulturell traditionalism” och patriarkatet. Konsekvenserna av
detta beslut star i direkt strid med den europeiska och den universella
deklarationen om manskliga rattigheter liksom med rattsstatens principer
enligt Venedigkommissionens definition.

Detta ar var viktiga premiss: kdrnan i dessa spanningar bestar inte av
konkurrerande ideologier, utan av ett ideologiskt angrepp. Det ar inte EU som
ror sig bort fran universella rattesnéren, det ar Ryssland. EU kan knappast
undkomma denna konkurrens utan att riskera att férlora sina egna
grundlaggande varderingar, eftersom angreppen sker i internationella
organisationer, i flera narliggande stater och dven inom sjélva EU. Vi tvingas in
i en "kapprustning” som rér varldsbild, vilket vi knappast kan undvika. Vi maste
starka resiliensen i vara egna varderingar, rattigheter och principer,
underbygga var egen trovardighet och halla Ryska federationen fullt ansvarig
for de skyldigheter de patagit sig enligt internationell ratt.

Vara roda linjer for samarbete med statliga ryska aktorer
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Trots skillnader i vérldsbild och vérderingar forlitar vi oss pa samarbete med
lander sdsom Ryssland och Kina. Det &r ett ofrankomligt faktum att vii en allt
mer sammankopplad varld ar beroende av samarbete med stora aktérer, och i
annu hogre grad med sadana som har stor potential att I6sa globala problem
eller skapa stdrre stérningar - sdsom Ryska federationen. Vi maste dock
hantera fyra problem som uppstar i dessa sammanhang:

1) Sadant samarbete kan ligga i vart intresse, men aventyra vara

varderingar.

2) Sadant samarbete kan ligga i vart intresse pa kort sikt, men adventyra

vara mal pa lang sikt.

3) Sadant samarbete kan ligga i vartintresse inomisolerade omraden, men

aventyra vara varderingar inom andra omraden av det internationella

samarbetet.

4) Sadant samarbete kan liggai vart intresse, men dventyra vara allierades

intressen.

For att hantera dessa utmaningar pa ett strukturerat satt skiljer vi mellan tre
typer av samarbete: ekonomiska transaktioner, institutionellt samarbete och
samarbete i allianser.

Foér ekonomiska transaktioner kan vara intressen skilja sig at, men korsas. Stora
ekonomiska projekt ar sarskilt relevanta. Negativa exempel pa detta omrade
omfattar till exempel Nord Stream 2 eller bygget av kérnkraftverket Paks Il av
Rosatom i Ungern. For projekt i stérre skala och relevans maste vi komma ihag
féljande: med dagens ryska regering ar all relevant politik affarer och alla
relevanta affarer politik. Darfér bér inga gemensamma transaktionsprojekt
implementeras av EU utan att féregas av noggrann politisk granskning av
transparens, korruption och politiska konsekvenser. Tre férutsattningar ar
viktiga: For det forsta far sadana projekt inte dventyra solidariteten mellan EU-
lénder eller med EU:s grannlénder. For det andra far implementeringen av
projekt inte vara till nytta fér korrupta strukturer i varken Ryska federationen
eller EU. For det tredje far projekten inte ha negativ inverkan pd mdnskliga
rattigheter eller miljén.

Det institutionella samarbetet &r mycket viktigt inom ramen fér internationella
organisationer och multilaterala férdrag. Sddant samarbete ar sarskilt viktigt
for oss inom miljéfragor och den gréna omvandlingen av saval Ryssland som
EU, inklusive inom ramen fér den gréna given. Tva punkter ar viktiga i detta fall:
for det forsta forutsatter inte samarbete pa vissa specifika omraden eftergifter
betraffande véarderingar, i synnerhet inte nar det kommer till miljé, manskliga
rattigheter och demokrati, pd andra omraden i det internationella samarbetet
(inga dmneséverskridande kopplingar). For det andra bor EU aldrig, oavsett hur
tekniskt och harmldst det ifragavarande arendet tycks vara, aldrig bortse fran
geostrategiska konsekvenser och sina partners intressen - vara
férhandlingsparters férsdker skaffa sig geostrategiskt inflytande, éven via
samarbetsorienterade omraden sdsom pandemikontroll eller skydd av klimatet.
Vi maste ocksa vara vaksamma inom andra omraden av det internationella
samarbetet, sdsom brottslighet, och beakta att Ryssland kan anvanda dem
som satt att utdva oacceptabelt, politiskt motiverat externt inflytande eller fér
att hantera politiska motstandare. Det betyder inte att vi ska undvika att inga
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avtal, utan att vi maste vaga in mdjliga geostrategiska och langsiktiga
kostnader nar viforhandlar med aktérer sdsom Ryssland (geopolitiken ska alltid
vdgas in).

Samarbete i allianser ar endast mgjligt om detta ligger i linje med langsiktiga
strategiska intressen eller mal. Sddant samarbete med Ryska federationen &r
principiellt dnskvart pad mycket lang sikt, men fér ndrvarande otankbart.

Vi striavar efter karnvapenkontroll och karnvapennedrustning med
Ryssland

Den kollapsade vapenkontrollen med Ryssland (som har dragit sig ur avtalet om
medeldistanskarnvapen och férdraget om observationsflygningar) och
avsaknaden av framsteg i kérnvapennedrustningen enligt icke-
spridningsférdraget, liksom Rysslands avvisande av det nya férdraget om
karnvapenférbud, ar allvarligt fér europeiska medborgares sadkerhet. Detta sker
dessutom i kombination med en farlig modernisering av Rysslands
karnvapenarsenal och dess barare samt utvecklingen av destabiliseringsteknik
(bl.a. hypersoniska kdrnvapenkapabla missiler och torpeder). Dessutom narmar
sig ryska karnvapenkapabla flygplan och stridsfartyg EU:s territorier eller
europeiska allierade vid tester av luft- och sjéférsvarsstyrkor nastan dagligen,
vilket ar helt oacceptabelt. Vi vill att EU och Ryssland ska initiera en process
som leder till en vision om en europeisk kadrnvapenfri zon fran Atlanten till
Uralbergen. For att det ska ske kravs dmsesidighet. Genom Omsesidiga
nedrustningsatgarder fran Ryssland och EU-lédnder vill vi méjliggéra en
situation dar Rysslands hela kdrnvapenarsenal och dess bérare ar foremal for
reducering och eliminering i ett bredare sammanhang, vilket dven skulle
inkludera franska, brittiska, amerikanska och kinesiska arsenaler.

Vi ska konsekvent bekampa penningtvatt

Vi maste se bekdmpningen av penningtvatt som vart moraliska ansvar, som en
geostrategisk forsiktighetsdatgdrd och en fraga som rér nationell sdkerhet. Vi
maste ta pa oss var del av ansvaret fér den hejdlésa korruptionen i dagens
Ryssland. Sa som an en gang avsldjats i OpenLux-affaren ar EU-lander och
deras foretag alldeles fér ofta tysta medbrottslingar eller rentav mottagare nar
det kommer till att gdmma korrupta medel frdn Ryska federationen och
Europeiska unionen maste ta ansvar for att skarpa sina egna bestammelser for
bekdmpning av penningtvatt eller att konsekvent implementera och verkstaélla
befintliga regler. Detta skulle bdrja med att EU-medlemsstaterna
implementerar direktiven om bekdmpning av penningtvatt pa ett effektivt satt
och férbattrar sina prestationer inom viktiga effektivitetsindikatorer pa FATF-
niva. Medlemsstaternas verkstallande bor évervakas noga framdéver och alla
Overtradelser bor fa rattsliga konsekvenser.
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Utdver lagstiftning fér bekdmpning av penningtvatt krdvs aven stérre
transparens och samarbete. For att sadkerstalla detta behdver vi ett strategiskt
samarbete med USA:s nya regering liksom andra likasinnade allierade som
skyddar illegala pengar med ursprung i Ryssland. Konfidentialiteten i
fastighetsregister maste foérbjudas eller begrénsas, liksom méjligheten till icke-
transparenta verkliga dgare. Nationella register maste sammankopplas och
hdgkvalitativa data sakerstallas. Vi behdver battre I6sningar, som tar hansyn till
medborgerliga rattigheter, fér att effektivt bekdmpa falska &agare eller
bulvanagare av tillgangar, &ven om dessa ar familjemedlemmar. Vi behéver
ocksa nya och effektiva I6sningar for att verifiera legitimiteten i penningkallor.
For att uppnad detta bér fynden frdn europeiska underrattelsetjanster
integreras och samordnas béattre och information fran visselblasare eller vissa
verifierade icke-statliga organisationer som jobbar med
korruptionsbekdmpning i Ryssland i hégre grad beaktas som legitima kallor.

Vi starker resiliensen och formagan till motatgarder vid hybridintrang

Den ryska strategin med hybridaggressioner &r en svar utmaning. De anvander
inte traditionella militara angreppssatt, utan istallet stora
underrattelseresurser och tekniker, de anvander medier, riktar sig mot den
digitala sfaren och staller sig pa populistiska och antidemokratiska aktorers
sida. Effekterna ar darmed starkt decentraliserade. Svarigheten ligger éven i
var oférmaga att snabbt och med sékerhet tillskriva angrepp till Kreml vilket
hindrar oss att reagera snabbt, fér att inte tala om att agera férebyggande. Allt
detta férvarras av det faktum att inhemska europeiska aktérer, inklusive
proxyaktorer till ryska energiféretag eller andra ryska féretag, ibland villigt,
ibland mot sin vilja, driver den ryska regeringens intressen och utdvar
inflytande 6ver politiska processer. Det ska dven noteras att dessa aktérer
atnjuter medborgerliga rattigheter och andra skydd i det europeiska
rattssystemet.

EU bor reagera pa tre satt:
Stdrka motstandskraften, implementera en strategi av trovdrdiga motatgdérder
och en tydlig strategisk differentiering.

For det forsta ar det viktigt att stdrka motstdndskraften och dérmed var
formaga att férsvara och anvénda kraften i vara egna institutioner och viktig
infrastruktur under attack. Det ar nédvandigt att identifiera svagheter i var
ekonomi och demokrati, utsatta dessa viktiga system for kristester och skydda
dem mot externa attacker med resiliensmekanismer och beredskapsplaner.
Vidare behdver vi en stark strategi mot desinformationskampanjer, men aven
mot narrativ fran utldndska statliga medier som férvrénger den offentliga
diskursen i EU. Dessa narrativ har ofta sitt ursprung i Kreml men delas ibland
medvetet av aktérer i EU, vilket innebar att EU:s medlemsstater maste vidta
atgarder for att skydda sina egna medielandskap. Allt detta maste géras utan
att begransa var egen pressfrinet. Systematisk évervakning av innehall fran
ryska och rysslandsanslutna medier och internetleverantoérer (pa ryska eller
andra sprak) kravs for att snabbt identifiera desinformationskampanjer och ta
fram omedelbara och langsiktiga motstrategier. Stéd till oberoende medier,
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journalister och bloggare i Ryssland ar avgérande foér att starka alternativa
kallor och kanaler som inte styrs av Kreml.

Fér det andra maste EU och dess medlemsstater utveckla Idmpliga
motdtgédrder som reaktion pa hybridangrepp och instrument som o&kar
kostnaderna for férévarna. Viktigt ar att dessa atgéarder inte behdver vara
reciproka, men maste vara adekvata och trovardiga. Vid tvivel maste
reaktionerna pa hybridangrepp potentiellt kosta mer fér férévarna an deras
egna initiala attacker. De behéver inte utféras med samma intensitet och
identiska medel, men det maste tydligt formedlas att lika starka krafter finns
tillgangliga och att beslutstréoskeln fér sddana motatgarder ar 14g. Det ar det
enda sattet att hallbart avskracka fran framtida hybridangrepp. Det maste till
exempel bli tydligt fér den ryska sidan att EU inte bara ar kapabelt och villigt att
avvarja digitala angrepp, utan aven berett att anvanda motatgéarder eller
faktiskt utforma informationskampanjer trots att EU hittills har avstatt fran att
gora det. Vi maste informera om och 6ka de specifika kostnaderna fér sddana
angrepp for férévarna pa ett trovardigt satt.

Aven sanktioner utgér en del av méjliga motatgéarder. Vi 8r dvertygade om att
riktade sanktioner ar den ratta och rattvisa vagen att ga, men vi maste aven
vara beredda pa sektorsspecifika och ekonomiska sanktioner. Sadana
sanktioner kan i fdérsta hand rikta sig mot finansieringen av
underrattelsetjanster och militér eftersom inkomsterna i Ryska federationens
huvudsakliga budget framst kommer av férséljning av gas och olja, som direkt
finansierar den enorma kapaciteten och resurserna i Rysslands civila och
militdra underrattelsetjanster liksom militarteknik sdsom karnvapen, men dven
insatser i Ukraina, Syrien och Libyen. Det maste bli tydligt att sddana sanktioner
finns i handelse av ytterligare eskalering fran den ryska regeringens sida.
Sanktionsmekanismerna i Europeiska unionen maste omformas for att bli
trovérdiga i detta sammanhang. Den nuvarande beslutsprocessen ar fér
langsam och fér komplex eftersom den omgéardas av fér mycket rattsmedel.
Sanktioner kan darmed inte uppna sitt syfte: en 6nskad beteendeférandring.
Detta kan och maste férandras genom att sanktioner omformas till framst
politiska och diskretiondra instrument som inte alltid omfattas av rattslig
granskning. Det &r inte en mansklig rattighet att en oligark ska far
Schengenvisum eller beséka EU som turist, precis som det inte ar en méansklig
rattighet att fritt géra utlandska investeringar i dyra fastigheter - &hnu mindre
om de individer som forséker géra detta av EU betraktas som risker eller hot
mot nationella intressen. Denna typ av beslut maste aterga till att bli en del i
den traditionellt diskretionara utrikespolitiken, inte beslut som man alltid kan
driva till Europeiska unionens domstol. Dessutom bér EU bygga vidare pa
Storbritanniens nya globala regler om sanktioner for korruptionsbekdmpning
och anta ett system fér korruptionsbekdmpningssanktioner fér EU som
kompletterar EU:s nuvarande globala system fér sanktioner som rér manskliga
rattigheter.

Slutligen &r det ocksa viktigt att std emot skramseltaktiker genom falska
jdmférelser. Hybridangrepp fungerar endast om de skadar tilltron till
samhallsstrukturer som fungerat hittills och far samhallen att ifragaséatta
grunderna for sin existens. Vi tanker inte avskaffa vara grundlaggande
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rattigheter och rattsstatsprinciper i EU pa grund av hot fér hybridangrepp och
vi kommer inte att backa fran vara strategier pa grund av falska jamforelser.
Hybridintrang i europeiska inrikesarenden kan inte jamféras med europeiskt
stdd till det ryska civilsamhallet och kritik vid brott mot manskliga rattigheter.
Malet med ingripanden i vara inrikesarenden via rysk statsmedia eller digitala
ingripanden ar att destabilisera fungerande demokratiska rattsstatssystem.
Stéd fran EU till det ryska civilsamhallet hindrar inte uppratthallandet av
universella manskliga rattigheter och demokratiska principer - det utgér ett
stdd till det. EU ar inte intresserat av att stdrta regeringen i Moskva. Vi stéder
ryska medborgare for att sakerstélla att de kan atnjuta sina rattigheter och
friheter som garanterasiinternationell ratt, sdsom Europaradets gemensamma
normer. Ryssland ar skyldigt att tillhandahalla dessa friheter savéal gentemot
sina medborgare som, i enlighet med dess egna multilaterala forpliktelser,
gentemot det internationella samfundet. Stédet till ett fritt civilsamhalle i
Ryssland ar darmed en del i implementeringen av dessa forpliktelser, medan
den ryska regeringens ingrepp i EU antingen 6ppet strider mot internationell
ratt (till exempel mord, anvandning av forbjudna kemiska amnen eller
cyberattacker) eller tjanar syften som star i strid med internationell lag (till
exempel ingrepp i EU:s inrikesarenden genom propaganda och destabilisering
utan grund i manskliga rattigheter).

Vianvander tekniska standarder och ett oppetinternet for att stodja fria
utrymmen och begransa fortryckande teknik

| Ryssland anvands ny teknik i repressiva syften av statliga myndigheter, men
tekniken behdvs dven som fria utrymmen for civilsamhallet. Vi behéver darfor
utveckla och anvanda effektiva strategier inom den digitala politiken.

A ena sidan handlar det om att stirka innovationer som ger handlingskraft:
Framfor allt maste ett fritt internet 6ppet for alla, teknik med 6ppen kallkod,
tjanster for saker kommunikation, decentraliserade plattformar och nya
attraktiva sociala medier med lag tréskel och integritetsskydd inga i det vi
erbjuder den ryska befolkningen nar repressiva atgarder anvands. Med dessa
tekniker kan sjélvférverkligande, pluralism och mangfald samt fria
opinionsbildande processer frigéras fran pressen av repressiv statlig kontroll
och medborgarnas sociala och politiska sjalvuttryck kan frodas i den digitala
varlden. Pa ett liknande satt ar det avgérande att satta press pa dominanta
teknikleverantérer sdsom GAFAM att inte vika sig for regeringarnas forsék att
paféra begréansningar pa yttrandefrineten pa internet, inklusive i form av
automatiserade filter. Nu nar den ryska regeringen har fatt konventionella
massmedier under sin kontroll maste internet forbli den sista fristaden for
kollektiv och individuell frihet och sjalvuttryck.

A andra sidan handlar det om att férhindra och begrénsa fértryckande teknik.
Vi behéver expandera globala teknikstandarder for integritet, skapa etiska och
rattsliga normer med signaleringseffekt for att frédmja skyddet av
grundlaggande rattigheter, jobba mot ett internationellt férbud mot
massovervakningsteknik och invasiva sociala poangsystem samt insistera pa
ett forbud mot autonoma vapensystem. Den senaste tidens incidenter visar att
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ryska medborgare férfoljs for fredliga demonstrationer efter att ha identifierats
med biometrisk ansiktsigenkdnning pad massdévervakningsvideor eller genom
efterféljande sparning av mobiltelefoner. Varken Europa eller USA, eller andra
partner, bor delta i skapandet av teknik eller lagar som anvands till att
undertrycka demokrati eller bryta mot manskliga rattigheter. Producenter av
sadana 6vervakningsprodukter fran tredjeldnder bér isoleras tekniskt och inte
fa relevanta kénsliga komponenter fran EU.

Vi maste stiarka EU:s mojligheter att agera kraftfullt och trovardigt

Slutligen involverar en framgangsrik Rysslandsstrategi fragan om
internationell sammanhalining och EU:s férmaga att agera, liksom trovardighet
i vara egna vagledande principer. EU maste pa ett trovardigt satt visa att man
ar kapabel att fatta beslut och vidta effektiva atgarder inom utrikespolitiken.
For detta syfte behdver vi en strukturell reform av EU:s utrikespolitik, inklusive
utvidgad behérighet for Europeiska utrikestjansten (EEAS) och en annan roll
fér EU:s utrikesrepresentant, som kdnnetecknas av stérre autonomi och tydliga
ansvarsomraden. Vi maste dessutom strava efter en reform av
beslutsprocessen, i synnerhet ett avskaffande av enhallighetsprincipen for
utrikespolitiska fragor samt central samordning av de europeiska
underrattelsetjansterna och kampen mot penningtvatt. Ovannamnda
avbyrakratisering och minskning av rattsmedel kring sanktionsprocessen
maste vara en del av dessa reformer. Dessa férandringar kommer att ta tid. Pa
kort och medellang sikt kraver en trovérdig utrikespolitik tydligare
kommunikation och ledarskap fran medlemsstaternas sida, sarskilt fran
regeringarna i Paris och Berlin. Trovardigheten innebdr aven att skydda
sammanhallningen och solidariteten inom Europa. | detta hanseende maste de
stora europeiska aktdrerna, sarskilt Tyskland och Frankrike, byta sitt
sjalvcentrerade ansprak pa ledarrollen till nagot som ar till godo for alla for att
sakerstalla en enad rost fran EU. Alla medlemsstater behéver samordna sig
battre for att gemensamt bemdta Ryssland och upphdéra med de nuvarande,
spretiga nationella initiativ. Trovardiga atgarder fran EU maste grundas pa
konsekvent enighet. Var férmaga att agerai vart eget intresse kréaver ocksa en
omvardering av strategiska beroenden av aktérer i Ryska federationen.
Beroende av jarnvagsinfrastruktur, ravaror, sarskilt olja och gas, samt metaller
(framst jarn/stal, aluminium och nickel) maste minskas, i synnerhet, men inte
enbart, i energisektorn. En sadan strategisk frigérelse maste bli en viktig
komponent i var politik.

Trots diversifieringsinsatser kommer fortsattningsvis ungefar 40 procent av
EU:s gasimport och 30 procent av oljeimporten fran Ryska federationen, och
vissa medlemsstater ari hég grad beroende av rysk gas. Detta har cementerats
genom bygget av gasledningen Nord Stream 2, som ar ett steg i fel riktning vad
galler geopolitik, energioberoende och politisk solidaritet. Dessutom tyder
Rysslands senaste energistrategi for 2035 pa att de faktiskt planerar att 6ka
gasexportkapaciteten genom pipelines vasterut. | detta sammanhang ar det
viktigt for EU och dess medlemsstater att paskynda implementeringen av den
europeiska gréna given och avvisa naturgas som nagot som pastas kunna
utgora ett mellanliggande steg med lagre koldioxidutslapp pa vagen mot att na
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EU:s klimatmal. Uppratthallandet av en ambitiés och malmedveten europeisk
grén agenda, inklusive fullstdndig synkronisering av alla medlemsstaters elnat
i Europa, ar det basta langsiktiga svaret pa problemet med Europas strategiska
energiberoende av Ryssland. Denna agenda bor dven innefatta motstand mot
expansionen av Rysslands karnenergisektor mot EU, inklusive robusta atgarder
fér att avskracka bygget av kontroversiella Rosatom-byggda karnkraftverk
sasom det i Astravjets, Belarus, och foérhindra att el som producerats i sddana
anlaggningar saljs pa EU:s marknad.

Dessutom maste vi fokusera pa att rddda EU:s trovardighet betraffande dess
varderingsorienterade beteende internt. EU bdr ta itu med sina egna brister
inom rattsstatsprinciper och grundldggande rattigheter pa ett mycket mer
direkt och arligt satt - brister som gar langt utanfér de antidemokratiska
bakslagen i Ungern och Polen. Till exempel polisvald, féraldrade straffrattsliga
lagar och motstand mot jamstélldhet och mangfald i vissa medlemsstater
skadar vart anseende och var trovardighet utomlands, trots att dessa problem
painget satt kan jamféras med den fértryckande regimen i Ryska federationen.
Aven rysktalande minoriteter i unionen bér atnjuta fullt skydd, inklusive icke-
diskriminering, ratt till utbildning, sprakliga rattigheter och ratten att bibehalla
fredliga kontakter éver grénser.

For att radda utrikespolitikens trovardighet maste EU férmedla jamférbara
forvantningar pa alla parter. Brott mot internationell ratt maste konsekvent
fordémas och harda motatgarder vid behov vidtas, och EU maste lata bli att
méta med dubbla mattstockar. EU maste sluta att ytterligare utvidga sin réda
linje nar det kommer till oacceptabelt beteende fran Ryska federationens
regering och myndigheter och istéllet verkligen genomféra tillkdnnagivna
atgarder, sarskilt nar det kommer till avskrackningsmedel. Det krévs aven en
detaljerad plan for att reagera pa aggressioner som éverskrider EU:s réda linjer
fér att vara férberedda och inte slésa viktig tid fére en reaktion. Detta &r det
enda mdjliga sattet for oss att bli tagna pa allvar som en konsekvent aktér med
en trovardig utrikespolitik, saval i Moskva som pa andra platser.
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